MICROSOFT 365 IN CONTROL

GRATIS DOWNLOAD

Microsoft 365 Security
Basischecklist

Twaalf praktische controles voor een sterkere Microsoft 365-basis.

Microsoft 365-basiscontrole

Gebruik deze lijst als gesprekstarter. Noteer per onderwerp: geregeld, aandacht nodig of onbekend.

01 MFA voor alle actieve gebruikers
Controleer registratie en sterke verificatiemethoden.

02 Aparte beheerdersaccounts
Gebruik dagelijkse accounts niet voor beheer.

03 Conditional Access
Blokkeer legacy authentication en beperk risicovolle toegang.

04 SPF, DKIM en DMARC
Bescherm domeinen tegen misbruik en spoofing.

05 Externe doorstuurregels
Controleer mailboxregels naar externe adressen.

06 Ongebruikte accounts
Blokkeer of verwijder accounts die niet meer nodig zijn.

07 Gastgebruikers
Herbeoordeel externe toegang en oude uitnodigingen.

08 OAuth-apps en toestemmingen
Beperk brede of ongebruikte apprechten.

09 Apparaatbeheer
Controleer compliance, versleuteling en updates.

10 Licentiegebruik
Vind ongebruikte en fout toegewezen licenties.

11 Auditlogging
Zorg dat relevante gebeurtenissen aantoonbaar blijven.

12 Periodieke controle
Leg eigenaar, ritme en opvolging van bevindingen vast.

Volgende stap

Kies maximaal drie open punten met de grootste impact. Leg per punt een eigenaar en streefdatum vast.
Deze checklist is informatief en vervangt geen technische beveiligingsaudit.
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